ZaNEn

Términos y Condiciones
PL COLAB



ZaNEn

Términos y condiciones de uso de la plataforma de Colaboracién electronica “PL-Colab
Portal Web”

1. De las partes

- EL CLIENTE es un vendedor de bienes o servicios, a los cuales emite y recibe documentos
electronicos y por mandato legal requiere la implementacion de la facturacion electrénica/némina
electrénica y portal transaccional (Pasarela de Pagos). El CLIENTE acepta, al momento de empezar
a utilizar el servicio, respetar todas las condiciones impuestas por este contrato y sus futuras
actualizaciones y modificaciones, las cuales FACTURE podra realizar sin previo aviso y notificacion
directa al CLIENTE, teniendo este ultimo la obligacion de revisar periédicamente la pagina web de
FACTURE www.facture.co en la cual serén publicadas, manteniendo el presente documento vigente
y actualizado.

- FACTURE S.A.S., en adelante FACTURE, es una compaiiia de servicios informaticos y digitalizacion
de procesos administrativos para fomentar la colaboracion electronica, mediante una plataforma
tecnoldgica de implementacion rapida. FACTURE desarrolldé una plataforma informatica de
facturacién, ndmina y colaboracién electrénica, elaborada conforme a la normatividad tributaria y
fiscal de Colombia, debidamente, aprobada y autorizada por la Direccidon de Impuestos y Aduanas
Nacionales (DIAN), que cumple con toda la normativa legal vigente de facturacion y ndémina
electrénica en Colombia bajo el nuevo sistema de validacién Previa de la DIAN. Asi mismo, la DIAN
ha otorgado una autorizacién a FACTURE SAS para prestar los servicios de proveedor tecnoldgico
de factura electrénica mediante la Resolucion 002548 del 7 de abril de 2017 que de ahora en
adelante se denominara LA PLATAFORMA:

Los términos expresados en este contrato constituyen las condiciones de uso y privacidad para el acceso a
la plataforma WEB de Colaboracién electronica “PL-Colab”.

2. Términos Usados

Para efecto del presente contrato las siguientes palabras se entenderan en los términos aqui establecidos,
las demas palabras se entenderan principalmente por su significado técnico y luego por el uso normal que
se haga de ellas:

2.1 El Cliente: Es la persona que suscribe y acepta este contrato y contrata los servicios de la
plataforma de colaboracién electronica “PL-Colab”.

2.2 Programas de ordenador: Se refiere a los productos, en general, que poseen instrucciones
legibles por un computador para el desarrollo y/o automatizacion de una tarea especifica,
incluyendo aquellos programas disefiados para operar en computadores.

2.3 Plataforma: PL-COLAB es una plataforma que permite la emision, recepcion y almacenamiento
en la nube de facturas y otros documentos electronicos como notas crédito y notas débito, y
emisién de ndmina electronica, o portal transaccional. Dicha plataforma posee los niveles de
eficiencia requeridos, permitiendo la comunicacion de manera directa a través de la plataforma
via web.


http://www.facture.co/
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La plataforma se encuentra certificada bajo las siguientes normas de seguridad de la informacion
y calidad:

e SO 27001:2013 de Seguridad de la informacién.
e |SO 9001:2015 de Calidad de procesos.
e PCI DSS (seguridad en pagos electronicos)

2.4 Cédigo Fuente o Fuentes: Se refiere a los objetos de codigo computacional que dan origen a
los programas de ordenador en general y en especial a los que corresponden a la plataforma.

2.5 Licencia: Se refiere a las condiciones bajo las cuales el titular del derecho patrimonial de autor
sobre la plataforma establece el derecho de uso de la plataforma por parte del cliente.

2.6 Hardware: Es toda aquella maquina o dispositivos computacionales que cumplen con los
requisitos establecidos en el presente contrato sobre los cuales funciona plenamente la
plataforma.

2.7 Plataforma Tecnolégica: Es el conjunto de hardware y software requeridos para el
funcionamiento de la plataforma.

2.8 Garantia: Obligaciéon de FACTURE, de reparar o hacer los ajustes necesarios para corregir errores
de programacién o disefio de las aplicaciones. No haran parte de la garantia funcionalidades
adicionales de la plataforma a las establecidas en los requerimientos.

2.9 Usuario: Se refiere a la persona autorizada para utilizar la plataforma de acuerdo con los
términos de la licencia.

2.10Conformidad: Se entenderd que la plataforma y los servicios se cumplieron o entregaron a
conformidad cuando cumplan con los requerimientos establecidos en este contrato. De no
pactarse especificamente los requerimientos, se entendera que estos fueron cumplidos con la
entrega de un servicio de la calidad promedio que se puede encontrar en el mercado.

2.11Soporte Técnico: Se entiende por soporte técnico el servicio mediante el cual FACTURE
responde a inquietudes de EL CLIENTE relacionadas con la plataforma o la plataforma sobre la
que se instala, y brinda solucion a los inconvenientes que sobre dichos componentes se puedan
presentar.

2.12Puesta en Produccion: Es la etapa final de implementacién de un sistema o plataforma, cuyo
objetivo es la salida en vivo para que el personal pueda hacer uso del sistema o herramienta en
su totalidad en ambiente productivo.

2.13Planes: son los diferentes planes ofrecidos por FACTURE S.A.S. para que el cliente pueda adquirir
los servicios de la plataforma Web, de acuerdo con sus necesidades. Estos planes incluyen una
suscripcion anual a la plataforma de colaboracion, a través de planes de facturacién, némina
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electrénica, y/o portal transaccional, los cuales incluyen un volumen de documentos’, de
acuerdo con el plan adquirido.

2.14Suscripcién Anual: Los planes Web tienen una suscripcién anual que debe renovarse afio con
afo para poder continuar con el servicio elegido en modalidad prepago.

2.15Recargas: una vez el cliente consuma todas las unidades de documentos disponibles de acuerdo
con el plan adquirido, puede adquirir recargas para comprar documentos adicionales. Para hacer
uso de estas recargas debera tener activa su suscripcién anual en la plataforma.

3. Términos y condiciones

3.1 Aceptacion

El CLIENTE acepta lo dispuesto en este contrato y en sus Términos y Condiciones, susceptible de cambio
sin previo aviso por parte de FACTURE. Si el usuario representa una organizacion, esta dando por entendido
que la organizacidn acepta cefiirse a este contrato y que tiene las facultades para actuar en nombre de
aquella y por lo tanto obligarla frente a FACTURE y aceptar las obligaciones establecidas en el presente
contrato. El usuario que no esté de acuerdo con esto no podra hacer uso de los servicios prestados por
FACTURE.

LOS CLIENTES CORPORATIVOS se regiran segun las clausulas pactadas en su contrato en consonancia con
los presentes Términos y Condiciones.

3.2 Capacidad de Celebraciéon de Contratos

Segun la ley de Colombia, la persona Natural o Juridica que acepte este acuerdo de Términos y Condiciones
debe ser legalmente apto para celebrar un contrato segin lo permita su autonomia de la voluntad y las
leyes que le sean aplicables.

FACTURE da por entendido que aquel usuario que acepte este acuerdo de Términos y Condiciones conoce
previamente si estd o no en capacidad de celebrar contratos a nombre de la persona que se determine
como CLIENTE. Quienes sean considerados incapaces absolutos o relativos o parciales deberdn tener
autorizacién de sus representantes legales para celebrar este contrato, y serdn estos Ultimos considerados
responsables de cualquier conducta de sus apoderados.

3.3 Objeto del Acuerdo

FACTURE se obliga para con EL CLIENTE a, permitir el uso de la PLATAFORMA PL-COLAB, como también se
obliga a efectuar la implementacién y activacion de la cuenta en la plataforma PL-COLAB, asi como de
brindar el servicio de soporte para su correcta operacién, obligando al CLIENTE a pagar las sumas pactadas
por los servicios prestados.

3.4 Alcances de la plataforma:

La plataforma PL-COLAB, objeto del presente contrato se entendera de acuerdo con los siguientes alcances
teniendo en cuenta el/los servicio(s) adquirido(s):

1 No aplica para Pasarela de Pagos — Facture Pay.
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Facturacion Electrénica:

a)
b)
o)
d)

e)

9)

Emitir, recibir y almacenar facturas electronicas, notas crédito y débito.

Enviar los documentos a los correos electrénicos del CLIENTE.

Los emisores y receptores pueden consultar las facturas emitidas a través de la

Servicio de firma electrénica de documento para garantizar la integridad y autenticidad. Esta firma
electronica podra ser la de FACTURE S.A.S. o bien la propia del cliente si el mismo la adquiere por
su cuenta y la desea utilizar.

Envio de facturas y documentos.

La factura electronica, debidamente validada, queda archivada bajo las maximas condiciones de
seguridad y conforme los requerimientos legales.

Acceso con permisos de uno o varios usuarios determinados de acuerdo con el plan escogido por
el CLIENTE en el momento de su compra.

Manejo de multiples procesos y sucursales de acuerdo con el plan escogido por el CLIENTE en el
momento de su compra.

Noémina Electrénica:

a)

b)

9)
h)

Crear, generar, consultar documentos electrénicos como el documento soporte de pago de némina
electrénica.

Servicio de firma electrénica y/o digital de documento para garantizar la integridad y autenticidad,
bien sea con certificado de EL CLIENTE Y/O CONSUMIDOR DE NUBE o con certificado digital del
proveedor tecnoldgico cuando sea expresamente autorizado por EL CLIENTE Y/O CONSUMIDOR
DE NUBE.

Envio del documento soporte de pago de ndmina electrénica a la DIAN.

Generacioén de archivos requeridos por la DIAN.

Los documentos soporte de pago de ndémina electrénica, debidamente validados, quedan
archivados bajo las maximas condiciones de seguridad y conforme los requerimientos legales.
Acceso con permisos de uno o varios usuarios determinados por EL CLIENTE Y/O CONSUMIDOR
DE NUBE o empresa.

Emision, y almacenamiento de documento soporte de pago de némina electrénica

Manejo de multiples procesos y sucursales.

Facture Pay:

a)

b)

El médulo FACTURE PAY permite la gestion y procesamiento de pagos realizados a través de
medios de pago electronicos como PSE y tarjetas de crédito (REDEBAN - CREDIBANCO), en tiempo
real.

La plataforma de pagos inteligentes (FACTURE PAY) es un portal web que a través de WebServices
realiza la comunicacién con la aplicacién externa o sistema de informacion de la empresa
facturadora y a través de WebServices se comunica con la red ACH para pagos en linea por PSE o
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la red de REDEBAN - CREDIBANCO para los pagos por tarjetas de crédito, permitiendo ofrecer la
modalidad de pagos en linea desde sus distintos sistemas de forma segura y en tiempo real.

Los pagos se realizan directamente a la empresa facturadora (CLIENTE), sin intermediacién de
FACTURE en cuanto al recibo del dinero recaudados.

El médulo FACTURE PAY expone los métodos necesarios para ejecutar todas las acciones que
comunican el sistema de informacién con la plataforma PSE, quien a su vez se comunica con las
Entidades Bancarias permitiendo el pago de los bienes y servicios. El modulo incluye las pantallas
requeridas para que el usuario realice el flujo de pagos y la comunicacién a través de WebService
con ACH para llevar a cabo la transaccién, asi como pantallas administrativas, reportes y procesos
de control requeridos por ACH.

Documento Soporte en Adquisiciones Electrénico y otros documentos Fiscales Electrénicos:

a)

b)

o)
d)
e)

9)

a)

Crear, generar, consultar documentos electrénicos como el documento soporte de en
Adquisiciones.

Servicio de firma electronica y/o digital de documento para garantizar la integridad y autenticidad,
bien sea con certificado de EL CLIENTE Y/O CONSUMIDOR DE NUBE o con certificado digital del
proveedor tecnoldgico cuando sea expresamente autorizado por EL CLIENTE Y/O CONSUMIDOR
DE NUBE.

Envio del documento electronico a la DIAN.

Generacién de archivos requeridos por la DIAN.

Los documentos electronicos, debidamente validados, quedan archivados bajo las maximas
condiciones de seguridad y conforme los requerimientos legales.

Acceso con permisos de uno o varios usuarios determinados por EL CLIENTE Y/O CONSUMIDOR
DE NUBE o empresa.

Emision y almacenamiento de los documentos Soporte en Adquisiciones Electrénico y otros
documentos Fiscales Electronicos

Manejo de multiples procesos y sucursales.

Territorialidad

El presente contrato se otorga de manera exclusiva para el territorio COLOMBIANO, en caso de que EL
CLIENTE de uso de LA PLATAFORMA PL-COLAB, por fuera de este, se requerira que FACTURE efectle una
ampliacién especial que no se incluye en el presente acuerdo.

b)

Obligaciones de FACTURE

En ejecucion del presente contrato, FACTURE se obliga a:

[.  Permitir el acceso a la plataforma de Colaboracion electronica PL-COLAB durante el tiempo en que EL
CLIENTE, tenga contratado el servicio y la suscripcidén anual se encuentre activa.

[l.  Prestar los servicios de soporte 8x5 (8 horas al dia, 5 dias a la semana) en nivel 1, 2 y 3 para los
usuarios que utilicen LA PLATAFORMA WEB PL-COLAB.
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Mantener el correcto funcionamiento los programas que son propios de la aplicacién; lo cual
encierra llevar a cabo las acciones necesarias para corregir oportunamente las fallas presentadas
durante la operacién.

Garantizar un porcentaje de disponibilidad del servicio mensual de 99.6%.

Poner a disposicion del cliente el material necesario como manuales de usuario, video tutoriales y
capacitaciones virtuales para atender dudas y preguntas sobre el funcionamiento de la plataforma
PL-COLAB.

Corregir errores en los datos presentados como resultado de la mala operacién de los programas.
Instalacion de programas, parches y actualizaciones recomendadas por FACTURE, que permitan
fijar vulnerabilidades de los sistemas operativos.

Revisar periédicamente el servidor de las aplicaciones para detectar rendimiento, operacién y
desempefio.

Vigilar el desempefio de la base de datos para adecuar sus parametros de operacion a las
necesidades de la aplicacion.

demas que se deriven del presente acuerdo.

Obligaciones del CLIENTE
En ejecucion del presente contrato EL CLIENTE, se obliga a:

Contar con los equipos y elementos necesarios para el correcto funcionamiento de la PLATAFORMA
PL-COLAB.

Proveer todos los elementos y/o informacion requerida para acceder a la nube.

Para el eficaz uso de LA PLATAFORMA PL-COLAB, objeto del presente contrato, EL CLIENTE debe
cumplir con los requerimientos técnicos requeridos. Asi mismo se sugiere y recomienda a los
clientes leer los manuales y consultar los video tutoriales puestos a disposicién por FACTURE S.ASS,,
para el uso correcto de la plataforma. Asi mismo sugiere asistir a los clientes asistir a las
capacitaciones virtuales que semanalmente FACTURE organice.

Suministrar de manera completa, veraz y oportuna la informacién requerida por FACTURE para la
ejecucion de este acuerdo; el cliente debera enviar a tiempo la informacion solicitada y requerida
para poder proceder con la activacion oportuna del servicio, como: Set de pruebas, solicitud de
autorizacién de numeracién y autorizacion de prefijo.

Informar oportunamente cualquier circunstancia que pueda alterar la ejecucién de los servicios
propuestos

Dar respuesta oportuna a las solicitudes de FACTURE;

Atender las instrucciones de FACTURE para la utilizacion de la plataforma en sus manuales de
usuario y video tutoriales;

Pagarle oportunamente los valores en la forma y plazo estipulado para ello en este acuerdo;
Obtener y mantener todo el hardware, el software y el equipo de comunicaciones (canal de internet
minimo de 1000 k) necesarios para acceder al servicio;

Responsabilizarse por la cantidad y calidad de la informacién digitada en el sistema;

Mantener la confidencialidad de sus claves y cuentas de acceso al servicio; por lo tanto, es
plenamente responsable de todas las actividades que se realicen en su cuenta de acceso;
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I) Informar inmediatamente a FACTURE de cualquier uso no autorizado de su cuenta y de cualquier
otro problema de seguridad;

m) Respetar los derechos de autor, evitar el acceso no autorizado a redes, computadoras o informacion
de terceros, evitar la distribucidn de virus y en general evitar el uso indebido de sus cuentas de
acceso al servicio;

n) Conocer y respetar la normatividad colombiana referente a Facturacion, Némina Electronica y
Transacciones electrénicas (portal transaccional), asi como las demas normas que las modifiquen y
complementen;

0) Mantener indemne a FACTURE de cualquier demanda o reclamacién laboral, tributaria o de
cualquier otro tipo, que surja del desarrollo de actividades realizadas por EL CLIENTE que sean
ajenas a la ejecucion de los servicios derivados del presente contrato;

p) Cumplir con las demas obligaciones que puedan surgir en virtud de la ejecuciéon del presente
contrato.

d) Duracion

El presente contrato tiene una duracion de acuerdo con el plan adquirido, contando a partir de la fecha de
activacion de la cuenta hasta su fecha de expiracion que es de un afno. Para tener activa el servicio es
necesario que la suscripcion anual este vigente. Tras el vencimiento de la suscripcién anual del cliente en la
plataforma, debera abonar nuevamente el pago del plan en modalidad prepago, de acuerdo con las tarifas
vigentes en la fecha de realizacion de la compra.

e) Valory forma de pago

Las partes acuerdan que EL CLIENTE pagard a FACTURE por el uso de la plataforma de Colaboracion
Electrénica “PL-Colab”, un valor que serd calculado teniendo en cuenta el nimero de documentos
generados, de acuerdo con los planes y tarifas publicadas en la pagina web de FACTURE (www.facture.co):

a) Para clientes MASIVOS Y PYMES, los precios aplicables seran los publicados en la siguiente
direccién a la fecha del registro: http://www.facture.co/: y el cliente deberd pagar una suscricién
anual que le permitira, de acuerdo con el plan elegido, el uso de la plataforma y un volumen de
facturas incluido. Este plan tendra una duracion de un afo tras la fecha de activacion o salida a
produccion de la cuenta. A su vez el cliente podra adquirir las recargas que requiera desde la
plataforma Web para adquirir nuevos paquetes de documentos, sin embargo, para hacer uso de
estas recargas debe tener habilitada la suscripcién anual.

b) Para CLIENTES CORPORATIVOS, los precios seran los acordados en la propuesta comercial
aprobada.

La tarifa de los planes web seran ajustados anualmente a partir del 1° de enero de cada afio de acuerdo
con el indice de precios al consumidor (IPC) establecido por el DANE para el afio inmediatamente anterior.
Sin embargo, EL CLIENTE acepta expresamente que FACTURE podra modificar los precios y tarifas
establecidas, sin previo aviso ni notificacion directa al cliente. En caso de modificacién de estas tarifas y
precios establecidos para el servicio objeto del presente contrato, FACTURE publicara en su pagina web los
nuevos precios y tarifas, manteniéndolos vigente y actualizada esta informacion, obligandose EL CLIENTE a
consultar periédicamente la pagina web del cliente de FACTURE, para su respectivo conocimiento.


http://www.facture.co/
http://www.facture.co/
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Derecho de retracto: El usuario tendra la facultad unilateral de ejercer el derecho a retractarse de la compra
de los servicios prestados por FACTURE S.AS., dentro de los 5 dias siguientes, contados a partir de la
celebracion del contrato, para este caso la aceptacion de los términos y condiciones, de acuerdo con lo
consagrado en articulo 47 del Estatuto de proteccion al consumidor (Ley 1480 de 2011). Luego de
transcurrido este término no habra lugar al retracto ni a la devolucion de dineros.

f) Confidencialidad

Se considera como informacién confidencial aquella suministrada por LAS PARTES en el desarrollo del
objeto de este contrato, aplicaciones, comandos, manuales, guias, documentacién, presentaciones, datos
de la actividad comercial de cada una de las partes y, en general, cualquier informacién a la que tengan
acceso las partes de manera reciproca. En ese sentido, ninguna de las partes podrd entregar, prestar,
reproducir, usar, ni exhibir dicha informacién que pertenezca a la otra parte, a ningun titulo, ni usarlo para
fines distintos a los especificados en este contrato, sin que la parte reveladora autorice de manera expresa
tales acciones. Las partes acuerdan la proteccién y salvaguarda de la otra parte de manera reciproca,
incluyendo empleados de la compaiiia, asociados, directores, sociedades vinculadas, consultores, entre
otros. El incumplimiento de las obligaciones consagradas en esta cladusula se considera como
incumplimiento grave del contrato, pudiendo cualquiera de las partes terminar en forma anticipada el
contrato celebrado, sin perjuicio de las reclamaciones a que tenga derecho el afectado.

g) Propiedad intelectual

Las Partes declaran y aceptan que la propiedad intelectual y/o industrial y todos los derechos a la misma
que han sido o seran divulgados al CLIENTE en virtud del presente contrato permaneceran como propiedad
de FACTURE segun sea el caso. EL CLIENTE no obtendré derecho alguno, de ningun tipo, sobre la
informacion, ni tampoco ningun derecho de utilizarla, excepto por la autorizacion que FACTURE le otorga
con ocasion del presente Contrato. La divulgacion de la informacion confidencial no implica el
licenciamiento de derecho de patentes o derecho de autor o ninglin otro derecho por parte de sus titulares,
que no sean los establecidos aqui.

Se entiende que los derechos morales y patrimoniales de la plataforma de Colaboracion electrénica PL-
COLAB estan en cabeza de FACTURE S.AS. Ninguno de los elementos contenidos en el presente contrato
podrd nunca entenderse como una cesidén total ni parcial sobre los derechos patrimoniales de EL
PROVEEDOR sobre LA PLATAFORMA PL-COLAB. En ese sentido, EL CLIENTE se obliga a respetar estos
derechos de autor y cualquier otro derecho de propiedad industrial de los que pueda ser titular FACTURE,
lo que implica no usar indebidamente la marca, signos distintivos, invenciones, propios de LA PLATAFORMA
PL-COLAB, ni cualquier otro derecho. El uso sobre los derechos de los cuales sea titular FACTURE debe
limitarse exclusivamente a los que son autorizados por medio de la presente licencia y cualquier uso
contrario se considerara una violacion a los derechos de propiedad intelectual de FACTURE, lo que le dara
la facultad de iniciar la defensa de sus derechos por cualquier medio legal e incluso la reclamacién para que
sea indemnizado en caso de existir algun perjuicio con la violacién.

Ninguna persona diferente al personal de FACTURE, o expresamente autorizado por éste, podra realizar
modificaciones a LA PLATAFORMA PL-COLAB - Plataforma de Colaboracion Electronica o cualquiera de sus
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componentes. Por esta razéon, FACTURE no asume ninguna responsabilidad por cambios o alteraciones
hechas a su PLATAFORMA por personas ajenas a él o no autorizadas por él.

h) Visibilidad de marca o logo.

EL CLIENTE autoriza de manera expresa a FACTURE para que pueda incluir su marca o logo en material
publicitario que contengan los servicios ofrecidos por el FACTURE, y solo cuando sea necesario o util hacer
visible la marca como referencia a CLIENTES que han utilizado o que utilizan los servicios informaticos de
facturacién electrénica. Se entiende que esta autorizacion se aplica Unicamente para incluir la MARCA O
LOGO en piezas publicitarias de FACTURE y en ofertas de servicios a potenciales clientes, por lo cual el
FACTURE no podréa en ningun caso hacer uso distinto al autorizado.

i) Causales de terminacion.
Se entendera por justas causas para dar por terminado el contrato:

a) Porincumplimiento de las obligaciones de las partes.

b) Por mutuo acuerdo de las partes.

c) Por lainsolvencia de alguna de LAS PARTES.

d) Lainiciacion del tramite de liquidacién obligatoria, concordato o reestructuracion de cualquiera de
LAS PARTES.

e) Violacion a la confidencialidad de la informacion.

f)  Por terminacién unilateral de una de las partes. Cualquiera de las Partes puede dar por terminado
el presente Contrato, si la otra incumpliera gravemente con sus obligaciones.

j) Garantia de buen funcionamiento.

FACTURE, garantiza el buen funcionamiento de LA PLATAFORMA PL-COLAB, lo que implica que el mismo
de las respuestas esperadas bajo el funcionamiento indicado. La presente garantia no sera aplicable en caso
de existir fallas en el funcionamiento de LA PLATAFORMA PL-COLAB debido al mal uso que se haya hecho
del mismo. La presente garantia tendra una vigencia perpetua siempre que se encuentre activo y al dia el
servicio, contados a partir de la fecha de la iniciacién del servicio de LA PLATAFORMA PL-COLAB.

PARAGRAFO: En caso de que FACTURE no pueda temporalmente prestar los Servicios contemplados en el
presente documento por motivo de la intervencién de un evento constitutivo de caso fortuito,
entendiéndose por caso fortuito todo evento imprevisible e irresistible ajeno a la esfera de actividad de la
parte deudora incumplida, FACTURE notificard a EL CLIENTE el plazo de tiempo estimado de reanudacion
de los Servicios. Si las causas que impidieren la prestacion de los Servicios persisten por mas de 15 (quince)
dias naturales consecutivos, EL CLIENTE podra solicitar la terminacion del presente Contrato.

k) Autorizacion y utilizacion de la firma electrénica.

Con el fin de garantizar autenticidad e integridad de la factura electréonica, némina electrénica, y demas
documentos electronicos desde su expedicidn hasta su conservacion, de acuerdo con la Ley 962 de 2005
en concordancia con la ley 527 de 1999, el Decreto 2364 de 2012, el Decreto 333 de 2014, la Resolucién
0042 de 2020 y las normas que los modifiquen, adicione o sustituya, y de acuerdo con la politica de firma
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que establezca la DIAN, con la firma del presente contrato, EL CLIENTE autoriza expresamente a FACTURE,
como su proveedor tecnoldgico, para que incluya su firma digital o electrénica, como elemento tecnolégico
para el control fiscal, en todas las facturas electrdnicas que se emitan o generen en virtud del objeto del
presente contrato, de acuerdo a lo consagrado en el articulo tercero (3ro), literal (d) del decreto 2242 del
2015. Si la DIAN modifica sus politicas y establece que la firma digital a utilizar en las facturas o documentos
electronicos que se emitan o generen en virtud del objeto del presente contrato deba ser obligatoriamente
la del CLIENTE, este debera gestionar y adquirir su firma digital, en caso de no tenerla, ante cualquiera de
las entidades autorizadas para tal fin, y mantenerla vigente para que sea utilizada e incluida en las facturas
electrénicas que se generen en virtud del presente acuerdo.

PARAGRAFO: Cualquiera de las firmas digitales que se incluya en los documentos electrénicos, ya sea la
del proveedor tecnoldgico o en su defecto la firma digital del Facturador, tendrédn una misma finalidad, es
decir, garantizar la integridad y autenticidad de los documentos electrénicos que emita el facturador en
virtud del presente contrato, por lo cual FACTURE no podra darle un uso diferente al aqui expuesto.

4. Garantia de los Servicios y Servicio de Soporte Técnico

4.1 Compromiso del Servicio

FACTURE se compromete a tener disponible los servicios un 99.6% del tiempo. La suspensién de los
servicios que pueda presentarse a raiz de una ventana de mantenimiento o caida del proveedor de
infraestructura en la nube no sera tomada en cuenta como tiempo de no-disponibilidad de los servicios.

4.2 Servicio y Soporte al cliente

FACTURE cuenta con un Datacenter con robustas medidas de seguridad, accesibilidad y un sistema de
monitoreo constante. El acceso a los servidores estd configurado con altas medidas restrictivas y soélo al
personal estrictamente autorizado para tal fin.

4.2.1 Soporte y Asistencia

FACTURE prestara al Cliente servicios de soporte técnico a través de los siguientes medios de comunicacién
disponibles:

e Herramienta de Tickets: La herramienta para la recepcion de solicitudes podra ser accedida
desde el Portal de Soporte y Servicio al Cliente en la direccion
https://soporteplcolab.facture.co.

e Chat en linea: Desde la plataforma Web de PL-Colab y desde el Portal de Soporte y Servicio
al Cliente, EL CLIENTE tiene a su disposicion un Chat en Linea.

4.2.2 Esquemas de soporte y horarios de atencion

Para garantizar el 6ptimo funcionamiento de la Plataforma, se encuentra incluido en el Servicio de Soporte
y Mantenimiento, destinado a proporcionar la asistencia necesaria para resolucion de incidentes que se
generen en la operacidn. Este servicio estaria disponible bajo la modalidad 8x5 (8 horas al dia, 5 dias a la

11


https://soporteplcolab.facture.co/

ESTELA

WE HAVE YOU COVERED

semana). Cliente podra efectuar solicitudes de servicios, realizar sugerencias, presentar quejas y/o reclamos
y reportar no conformidades del producto.

Por cada evento de soporte técnico reportado por el Cliente, se levantara un caso de control, mismo que el
Cliente debera cerrar una vez que su asunto haya sido resuelto. Los esquemas de soporte y sus
caracteristicas se presentan a continuacién:

Esquema de Atencion

Descripcion Estandar 8x5 (8 horas al dia x 5 dias a la semana)

Horario de Atencion Lunes a viernes (excluyendo dias Festivos)

8:00 — 18:00 horas.

Soporte Telefénico No incluido

Condiciones del soporte Reportes recibidos al finalizar el horario de atencion
diario semanal, seran gestionados en el siguiente dia
habil y de conformidad con el orden de llegada de los
mensajes y prioridad del caso.

Tabla 1: Esquema de Soporte

4.2.3 Tiempos de respuesta

El Cliente, con la eleccién de cualquiera de los dos esquemas de soporte presentados, tendra derecho a un
Soporte con los siguientes tiempos de respuesta proyectados:

Clasificacion Prioridad Tiempo de Atencion * | Tiempo de Resolucion *
6 horas, o segun plan de trabajo
u t 3h
rgente ores acordado con EL CLIENTE.
Reporte de un
Problema 20 horas, o segln plan de
Alto 6 horas trabajo acordado con EL
CLIENTE.
Pregunta o . . 70 horas o segun plan de trabajo
Med B 20 h
Solicitud ecioyEalg oras acordado con EL CLIENTE.

Tabla 2. Tiempos de respuesta por solicitud

Horas habiles en el esquema de soporte 8x5.
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Los tiempos de respuesta no incluyen las horas en que se espera informacién o respuesta por parte
de EL CLIENTE.

El cliente debe garantizar el acceso necesario a su infraestructura en caso de requerir informacién
adicional alojada en sus sistemas o aplicativos.

4.2.4 Clasificacion de la solicitud

Las solicitudes se clasifican de acuerdo con la naturaleza que los origina, como sigue:

Tipo deDescripcion
solicitud
Pregunta Pregunta sobre alguna caracteristica en el funcionamiento actual del sistema.

Pregunta sobre la ley de facturacidn electrdnica

Solicitud Solicitud de alguna configuracion especial que no puede ser realizada
directamente por el cliente

Solicitud de cambio, mejora o nueva caracteristica en el funcionamiento actual
del sistema. De acuerdo con la naturaleza y origen del cambio se maneja como
caso de soporte o como un nuevo requerimiento de desarrollo.

Reportar un Error que se estd percibiendo en la ejecucion del software y que impide su
Problema correcto funcionamiento.

Falla o evento de no disponibilidad del sistema.

Tabla 3: Clasificacion o tipo de solicitudes

FACTURE puede modificar la clasificacion del ticket o solicitud de acuerdo con el tipo de solucion
relacionado con la solicitud. Estos cambios se notifican al CLIENTE que origind la solicitud.

4.2.5 Prioridad

De acuerdo con la categoria de prioridades definidas por FACTURE, a continuacion, se describen las
opciones disponibles:

Prioridad |Descripcion

Urgente La plataforma no esta operando. El comportamiento de esta de una u otra manera detiene
mision principal de la misma y no hay una solucién alterna que aplicar. Entiéndase por
solucién alterna algun procedimiento de tipo manual o procedimental que permita continuar,
con la operacion y no genera congestion.
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Alta La plataforma se encuentra operacional, pero seriamente afectada. Es importante resolver a
la mayor brevedad.

Media Problema o pregunta, camino alterno aceptable.

Es importante pero no necesariamente cubre una emergencia.

Baja Requerimiento de informacién.

Puede esperar a que se realicen las tareas de prioridad mayor.

Tabla 4. Clasificacion de las prioridades
4.2.6 Escalamiento

El escalamiento esta disefiado principalmente para soportes que afectan directamente el producto e
impiden el normal funcionamiento de la prestacion del servicio. FACTURE cuenta con 3 niveles de
Escalamiento de casos para dar solucion al Cliente de acuerdo con lo establecido dentro de los tiempos de
respuesta presentados para los distintos tipos de requerimientos del Cliente.

5. Ventanas de mantenimiento

FACTURE, en su continlo mejoramiento de productos y servicios, se reserva el derecho de abrir “ventanas
de mantenimiento” que permitiran actualizar hardware o software que directa o indirectamente afectan la
disponibilidad de prestacién del servicio. Para éstas “ventanas de mantenimiento”, FACTURE notificara a EL
CLIENTE con aviso previo de al menos 1 dia habil de anticipacion. Este mantenimiento sera efectuado de
lunes a domingo después de 6:00pm, o podra programarse para un horario diferente siempre y cuando se
logre obtener autorizacién del CLIENTE. Asi mismo FACTURE tendrd derecho a realizar servicios de
mantenimiento de emergencia o no programados, con aviso previo de al menos 3 horas de anticipacion,
mismos que seran efectuados en los dias en que sean requeridos y siempre y cuando no puedan ser
aplazados y ejecutados como mantenimientos programados.

La notificacion del mantenimiento sera proporcionada al Usuario autorizado por EL CLIENTE en el momento
del registro a través de un método seleccionado acordado entre las partes (teléfono, email u otro). FACTURE
debe gestionar para que la informacién sea recibida por el Usuario autorizado y el Usuario Autorizado estéa
informado. FACTURE sera liberado de sus obligaciones de contactar a EL CLIENTE si los datos de su contacto
estan desactualizados o son inexactos como consecuencia de una accion u omision de EL CLIENTE.

6. Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos y Financiacion del
Terrorismo o Sagrilaft

LAS PARTES son conscientes de la importancia de prevenir la financiacion del terrorismo, el lavado de
activos y evitar los perjuicios que se pueden derivar de dichas conductas tanto para ellas, como para
terceros, en virtud de ello, LAS PARTES convienen obligarse a: (i) entregarse entre si la informacion veraz y
verificable que sea necesaria para el cumplimiento de la normatividad relacionada con la prevencién del
lavado de activos y financiacion del terrorismo; (i) a actualizar periddicamente sus datos durante la
ejecucion del contrato en materia de riesgo de lavado de activos y financiacién del terrorismo, en especial
los de su composicion accionaria incluido el concepto de “Beneficiario Final”; (iii) cumplir integralmente con
la normatividad de Sistema de Administracién del Riesgo de Lavado de Activos y de la Financiacién del
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Terrorismo aplicable a su sector y actividad econémica y en caso de no aplicar regulacién alguna, contar en
todo caso con politicas y procedimientos para la mitigacion de dichos riesgos.

Bajo la anterior declaracion, el CLIENTE y usuario de la Plataforma PL-COLAB al aceptar los presentes
términos y condiciones, autoriza a FACTURE para realizar proceso de Conocimiento de Contraparte,
Consulta en Listas Vinculantes, seguimiento y monitoreo con el fin de verificar la veracidad de la informacién
entregada por parte del CLIENTE, y con el objeto de cumplir con las disposiciones legales emanadas del
Capitulo X, Circular Externa 100-000016 de 2020 de la Superintendencia de Sociedades, Circular 008 de
2018 de la Superintendencia Financiera de Colombia y demas normas concordantes de obligatorio
cumplimiento en materia de SAGRILAFT.

LAS PARTES se obligan, especialmente, a la observancia de los siguientes aspectos:

a. Para reportar y guardar con suma cautela y estricta confidencialidad las operaciones o situaciones que
sean consideradas inusuales en desarrollo de la labor contratada.

b. LAS PARTES declaran y certifican que sus recursos no provienen ni se destinan al ejercicio de ninguna
actividad ilicita o de actividades de lavado de dineros provenientes de éstas o de actividades relacionadas
con la financiacion del terrorismo. ¢) FACTURE realizara durante el periodo contractual, conocimiento de
contraparte y seguimiento al CLIENTE y sus Beneficiarios Finales, con la finalidad de cumplir las
disposiciones legales pertinentes frente al Lavado de Activos, Financiacién del Terrorismo y Proliferacion de
Armas de Destruccion Masiva - SAGRILAFT. En todo caso, si durante el plazo de vigencia del Contrato alguna
de las Partes, sus administradores o socios llegaren a resultar inmiscuidos en una investigacion de cualquier
tipo (penal, administrativa, etc.) relacionada con actividades ilicitas, lavado de dinero o financiamiento del
terrorismo, o fuesen incluidos en listas de control como las de la ONU, OFAC, etc.; la Parte cumplida tendra
el derecho de terminar unilateralmente de manera inmediata el Contrato, sin que por este hecho esté
obligado a indemnizar ningun tipo de perjuicio a la Parte incumplida. Lo anterior, sin perjuicio de los
derechos y acciones que pudieran surgir a favor de la Parte cumplida por tal incumplimiento.

7. Anticorrupcion:

LAS PARTES declaran que conocen y cumplen, para todos los efectos, lo previsto en la Ley 1474 de 2011,
Circular 100-000011 de 2021 expedida por la Superintendencia de Sociedades en las normas que deroguen,
modifiquen o sustituyan la materia reglada por dicha ley. En consecuencia, LAS PARTES declaran
incondicionalmente:

Que, cada uno de sus propietarios, directores, funcionarios, trabajadores y cualquier otra persona que acttie
en su nombre, en relacion con cualesquiera transacciones comerciales que las involucren en la Republica
de Colombia, no han realizado, ofrecido, o prometido realizar, ni haran, ofrecerdn o prometeran hacer o
autorizar ninguin pago u otra transferencia de cosa alguna de valor, incluyendo sin limitacion, alguna parte
de la remuneracién o reembolsos que recibiria bajo el presente Contrato, regalo o entretenimiento alguno,
directamente o indirectamente a: (i) ningun servidor publico, sea empleado publico o trabajador oficial
(incluyendo pero sin limitarse a Alcaldes, Gobernadores, Secretarios de Despacho, directores, etc); (ii)
ningun funcionario o trabajador de la otra Parte, incluyendo pero sin limitarse a Vicepresidentes, Directores,
Gerentes, Lideres; (iii) ningun partido politico, funcionario de un partido politico o candidato para cargo
politico; (iv) un agente o intermediario para el pago de alguno de los anteriores; o (v) ninguna otra persona
o entidad, para efectos de obtener o influir en acciones oficiales o decisiones o asegurar una ventaja
indebida con el fin de obtener o retener negocios, o involucrarse en actos o transacciones que de otra
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forma violen o sean inconsistentes con los principios de cualquier legislacién anticorrupcién aplicable,
incluyendo pero no limitado a leyes anticorrupcién de la Republica de Colombia.

a.Que, cada una de sus filiales y sociedades vinculadas tiene y aplicard controles y procedimientos
efectivos de divulgacion; lleva y mantendra libros, registros y cuentas adecuadas y precisas que, en
detalle razonable, reflejen de forma exacta y justa cualesquiera y todos los pagos efectuados, los
gastos incurridos y los activos que hayan sido objeto de disposicion; y que tiene y mantendra un
sistema de controles contables internos que sea suficiente para asegurar la debida autorizacién,
registro y elaboracion de reportes de todas las transacciones y para prestar garantias razonables en
el sentido que se prevendran, detectaran e impediran las violaciones de las leyes anticorrupcién de
las jurisdicciones aplicables.

b.Que, ni sus propietarios, accionistas o directores y cualquier otra persona que actle en su nombre a
la fecha de suscripcion del presente Contrato es o fue empleado de la otra Parte, ni tampoco es
codnyuge o compafero permanente, o se encuentra dentro del segundo grado de consanguinidad,
segundo de afinidad o primero civil con cualquier Representante Legal o director de la otra Parte, o
funcionario de la misma que tenga injerencia directa o indirecta en el proceso de contrataciéon que
esté o llegare a estar en curso con la otra Parte.

c. Que, mediante la aceptacién del presente documento, se entiende que LAS PARTES otorgan su
consentimiento informado y, en consecuencia, autorizan a su Contraparte para comunicar a las
autoridades nacionales sobre alguna cualquiera de las situaciones aqui descritas, asi como a
suministrar a las autoridades competentes, toda la informacion personal, publica, privada o
semiprivada que ellas requieran. Asi mismo, autorizan a su Contraparte para efectuar los reportes a
las autoridades competentes, siempre en el marco de la legalidad de conformidad con las politicas
y procedimientos relacionados con su sistema de prevencion y/o administracion del riesgo de lavado
de activos y financiamiento del terrorismo, exonerandola de toda responsabilidad por tal hecho.

De esta manera, LA PARTE que incumpla lo aqui expresado responderd ante su Contraparte,
indemnizandole por toda multa o perjuicio que se le cause originado en el incumplimiento de las
obligaciones citadas. Consecuentemente, cuandoquiera que se presente alguna de las conductas aqui
descritas o previstas en las leyes de anticorrupcion de la Republica de Colombia, LA PARTE cumplida
mediante comunicacion motivada dirigida a LA PARTE incumplida a su ultima direccidn registrada, estara
facultada para dar por terminado y liquidar unilateralmente el presente Contrato, procediendo de igual
forma a dar por vencidas todas las obligaciones a cargo de LA PARTE incumplida, por la sola ocurrencia de
la respectiva causal. Asi mismo, estara facultada para suspender todos o algunos de los pagos si a ello hay
lugar.

8. Politica de Proteccion de Datos y Privacidad

En cumplimiento con las disposiciones contenidas en la Ley 1581 de 2012 y el Decreto reglamentario 1377
de 2013 de la Republica de Colombia, la politica de proteccion de datos personales y privacidad regula la
recoleccion, almacenamiento, tratamiento, proteccién y administraciéon de los datos que FACTURE S.AS,
NIT 900.399.741-7, (en adelante “FACTURE"), obtenga de sus clientes, proveedores, empleados y demas
interesados, por diferentes medios, tales el contacto personal o telefénico, via correo electrénico, los sitios
web de la compaiiia y otros medios habilitados para tal propdsito, podra ser consultada en el siguiente
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enlace: https://www.estela.com/es-co/ FACTURE se reserva el derecho a modificar la politica de proteccién
de datos personales y privacidad, con el fin de adecuarla a cambios en la legislacion y jurisprudencia, y
adaptarla a practicas de industria. En ese evento, anunciard en su pagina web, o por otros medios
adecuados, la introduccion de tales cambios con la debida anticipacion.

La informacion que libre y voluntariamente los clientes, proveedores, empleados e interesados suministren
a FACTURE por cualquier medio, es introducida en nuestras bases de datos, de las cuales FACTURE es
responsable. FACTURE trata los datos personales de forma adecuada y segura, cumpliendo todos los
requisitos de ley y siguiendo todos los parametros de la norma ISO 27001, Seguridad de la Informacién. La
informacion recopilada sobre clientes, proveedores e interesados se utiliza, bajo autorizacién expresa de
estos y con los propdésitos y finalidad contenidos en la politica de tratamiento de datos personales.

Los datos personales que FACTURE recolecta de sus empleados, proveedores, clientes e interesados tienen
que ver con:

Interesados en relaciones comerciales. Personas que por su propia voluntad nos contactan a través de
nuestros sitios web, correo electrénico, llamadas telefénicas u otros medios, con el fin de solicitar
informacion acerca de nuestros productos o servicios, evaluar posibilidades de alianzas comerciales,
proveerle a FACTURE sus productos y servicios y, en fin, evaluar la posibilidad de desarrollar algun tipo de
relacion con la compafia. En estos casos la informacion que se solicita es de caracter basico, tal la
relacionada con la identificacion de la persona y compaiia a la que pertenece, cargo, correo electrdnico,
teléfono, ciudad y asunto. En ocasiones, al ser contactados a través de nuestro sitio web, nuestros servidores
obtienen, para propdsitos estadisticos, datos en relacion con el sistema operativo que utiliza la persona que
nos contacta, la versién y el tipo de browser y la direccién IP.

Cliente, proveedores y otros. Cuando se establece un vinculo comercial definitivo, FACTURE recolecta la
informacion necesaria para gestionar de manera adecuada la relacién, de acuerdo con los parametros en
esta politica establecidos y cumpliendo todos los requisitos de ley.

Interesados en vincularse laboralmente a FACTURE. Personas que por su propia voluntad envian su Hoja
de Vida a la compaiiia, con el objeto de ser tenidas en cuenta en los procesos de seleccion. La informacidn
suministrada solo la utilizan quienes tengan que ver en los procesos de seleccion, reclutamiento y
contratacién.

Empleados. La informacién sobre los empleados es estrictamente confidencial y se ajusta a los requisitos
de laley colombianay a la finalidad dispuesta en el presente acuerdo. Solo pueden utilizarla quienes, debido
a su cargo, tengan que ver con la gestion de la relacién laboral.

FACTURE no solicita ni trata informacion y datos provenientes de nifios, nifias y adolescentes que no hayan
sido recabados con el consentimiento de los padres o representantes legales. En todo caso, si llegare a
solicitarse informacién que sea considerada Dato Sensible, o informacion personal de Nifias, nifios y
Adolescentes, su respuesta serad facultativa y el titular o su representante legal podra negarse a dar
respuesta dichos interrogantes.

FACTURE no hace publica la informacién personal o confidencial de los clientes, proveedores, empleados e
interesados.
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Si tiene dudas o inquietudes acerca de nuestra politica, por favor envie un correo electrénico a,
cumplimiento@estela.com contactenos directamente en nuestras oficinas en Colombia.

8.1 Autorizacion para el Tratamiento de Datos Personales
FACTURE S.A.S., en adelante FACTURE, informa a EL CLIENTE lo siguiente:

1. FACTURE, actuara como responsable del tratamiento de los datos personales de los cuales EL CLIENTE es
titular y que, podra hacer uso de estos en los términos de la Politica de Tratamiento de datos Personales
que me han dado a conocer y que, en todo caso, esta disponible en AVISO LEGAL ESTELA

2. Que la informacion se utilizara con las siguientes finalidades:

a) Ejecutar la relacion contractual existentes y futuras con sus clientes, proveedores, empleados, aliados,
incluida el pago de obligaciones contractuales; b) Crear bases de datos de acuerdo con las caracteristicas y
perfiles de los titulares de Datos Personales con base en lo dispuesto en la ley. ¢) Ordenar, catalogar,
clasificar, dividir o separar, almacenar los datos personales dentro de los sistemas y archivos de la compaiiia.
d) Gestién integral del negocio juridico o vinculo comercial. d) Para validacion de informacién suministrada.
f) Validacion, verificacion y seguimiento de la informacién suministrada en operaciones a través de la
pasarela de pagos Facture Pay, en modo agregador. g) Proveer los servicios y/o los productos requeridos
por sus clientes; h) Entregar o compartir los datos suministrados a las personas juridicas que hayan sido
designadas para administrar las bases de datos para efectos de prevencion, control de fraude, seleccion de
riesgos o elaboracion de estudios estadisticos con los operadores necesarios para el cumplimiento de los
derechos y obligaciones. i) Remitir informacion a los Encargados del tratamiento para el cumplimiento de
las presentes finalidades. j) Consultar y reportar datos positivos o negativos de mi comportamiento
comercial, crediticio y financiero a las diferentes centrales de informacién. k) Enviar al correo fisico,
electronico, celular o dispositivo movil, via mensajes de texto (SMS y/o MMS) o a través de cualquier otro
medio analogo y/o digital de comunicacién creado o por crearse, informacién comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de tipo comercial o no de estas,
con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo campafias,
promociones o concursos de caracter comercial o publicitario, adelantados por FACTURE S.A.S. y/o por
entidades financieras, sus filiales y/o subsidiarias S.A. l) Transferir los datos personales e informacion
confidencial que conozca FACTURE con ocasién de la prestacién del servicio contratado, a entidades
financieras debidamente constituidas con las cuales celebre acuerdos o alianzas comerciales con la finalidad
de i) contactar a los titulares o duefios de la informacion; (ii) ofrecer productos y/o servicios propios de la
entidad financiera; (i) realizar la consulta y procesamiento de mi informacion financiera, comercial y
crediticia ante operadores de informacidn, o ante cualquier otra entidad que maneje o administre bases de
datos con los fines legalmente definidos para este tipo de entidades. m) Informar sobre nuevos productos
0 servicios y/o sobre cambios en los mismos; n) Evaluar la calidad del servicio; o) Realizar estudios internos
sobre habitos de consumo. p) Generar conjuntos de datos anénimos en sus transacciones que puedan ser
usados para modelar, generar informes y analisis, asi como para analizar pagos, transacciones o tendencias
similares. q) Soportar procesos de auditoria interna o externa. r) Compartir la informaciéon con entidades
financieras con las cuales FACTURE hay suscrito acuerdos o alianzas comerciales. s) Transferencia o
transmisién de datos nacional o internacionalmente a proveedores con los que FACTURE desarrolle
actividades en cumplimiento de su objeto social. Asimismo, se podra hacer transferencia a los aliados
estratégicos de la empresa para que ejecuten actividades de marketing, publicidad y promociones
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asociadas con el objeto social; de acuerdo con la normatividad nacional aplicable. t) Realizar reportes ante
las autoridades de inspeccién, vigilancia y control y/o responder a los requerimientos de entidades
administrativas. u) Reportes a centrales de riesgo por incumplimiento de las obligaciones financieras
derivadas de la relacién comercial. v) Solicitar la autorizacién de cobro ante las entidades definidas y
autorizadas para realizar dicha actividad. w) Respecto de los datos (i) recolectados directamente en los
puntos de seguridad, (ii) tomados de los documentos que suministran las personas al personal de seguridad
y (iii) obtenidos de las videograbaciones que se realizan dentro o fuera de las sedes de FACTURE S.AS.,
éstos se utilizaran para fines de seguridad de las personas, los bienes, sedes e instalaciones de FACTURE y
podran ser utilizados como prueba en cualquier tipo de proceso. Si un dato personal o informacién
confidencial es proporcionado, dicha informacién sera utilizada sélo para los propésitos aqui sefialados, y
por tanto, FACTURE S.A.S. no procedera a vender, licenciar, transmitir, o divulgar la misma, salvo que: (i)
exista autorizacion expresa para hacerlo; (ii) sea necesario para permitir a los contratistas o agentes prestar
los servicios encomendados; (iii) sea necesario con el fin de proveer nuestros servicios y/o productos; (iv) la
informacion tenga relacién con una fusién, consolidacién, adquisicion, desinversion, u otro proceso de
restructuracién de la sociedad; (vi) que sea requerido o permitido por la ley. x) Demas finalidades que
determine FACTURE en procesos de obtencion de Datos Personales para su Tratamiento, de acuerdo con
la Ley.

3. Cuando las preguntas versen sobre datos sensibles o sobre datos de nifias, nifios y adolescentes EL
CLIENTE podréa abstenerse de responder, entendiendo por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, y los datos biométricos.

4. Los derechos que asisten a EL CLIENTE son los que se enuncian a continuacién:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podré ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido
o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando expresamente
se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en la Ley 1581 de 2012;

) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento:
5. FACTURE ha habilitado los siguientes canales para ejercer los derechos anteriormente descritos:

a) Direccién: Manga K 26 N 28-45 Edificio Torre del Puerto Oficina 2205- Cartagena de indias
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b) Teléfono: +57 5 6439493 / Opcion 3

¢) Correo electrénico: cumplimiento@estela.com

6. FACTURE garantiza la Confidencialidad, Seguridad y circulacion restringida de los datos personales de EL
CLIENTE.

PARAGRAFO: EL CLIENTE se obliga a cumplir a cabalidad con la normatividad relativa a HABEAS DATA, en
especial lo contenido en la ley 1581 de 2012 y los decretos que la reglamenten. En caso de que, en virtud
del servicio contratado, FACTURE deba conocer la informacion de terceros relacionados con el cliente, este
se obliga a solicitar la autorizacion expresa de dicho tercero para el tratamiento de los datos personales y
la autorizacion para compartirlos con FACTURE S.AS., en calidad de encargado de estos. EL CLIENTE se
obliga a mantener indemne a FACTURE S.AS., por las reclamaciones o sanciones a las que pueda estar
sujeto por el incumplimiento de lo estipulado en el presente paragrafo.

En consecuencia, con la aceptacién de los términos y condiciones, EL CLIENTE autoriza expresamente a
FACTURE o quien haga sus veces, para efectuar el tratamiento de sus datos personales en los términos de
la politica de tratamiento de datos los cuales manifiesta conocer y entender.

9. Certificados Digitales

Conforme a la Resoluciéon 000042 de 2020 expedida por LA DIRECCION DE IMPUESTOS Y ADUANAS
NACIONALES - DIAN, la cual desarrolla criterios sobre los sistemas de facturacion, los proveedores
tecnologicos, el registro de la factura electrénica de venta como titulo valor, se expide el anexo técnico de
factura electrénica de venta y se dictan otras disposiciones en materia de sistemas de facturacién, se
establecié que la firma digital o electrénica que garantiza la autenticidad e integridad de los documentos
electrénicos, que debe ir implicita en ellos debe ser la firma digital del EMISOR.

Para la finalidad anterior, FACTURE S.A.S ha formalizado una alianza comercial con una Entidad De
Certificacion Digital (ECD), acreditada por el Organismo Nacional de Acreditacion de Colombia
(ONAC), para facilitar dicho requisito en los procesos de némina o facturacidn electronica del cliente y
demas documentos electrénicos emitidos desde PL-Colab.

Asi las cosas, FACTURE comercializa los certificados de firma digital entre nuestros clientes a un precio de
venta final accesible, bajo esta alianza. Los términos contractuales del presente servicio seran comunicados
al cliente en virtud de lo precedente y en consonancia con lo descrito en este apartado.

A continuacién, se establecen las condiciones para los certificados digitales adquiridos a través de FACTURE
y sus consideraciones.

CONSIDERACIONES:

e Los certificados digitales serdn de uso exclusivo de la plataforma de Colaboracion Electronica de
FACTURE, no podran ser utilizados por el cliente en otros documentos electrénicos externos.

e El certificado digital no llegara al EMISOR, si no que sera entregado directamente a FACTURE para
su configuracion y consumo.

e Los certificados digitales no requeriran de un dispositivo criptografico fisico para su uso.
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Los certificados digitales emitidos no tienen un limite de transacciones.

Los certificados digitales podran ser de persona juridica o persona natural si este Gltimo es obligado
a facturar, en cualquiera de los casos deberd aportarse el RUT dentro de la documentacién
solicitada para validar la informacion del titular del certificado.

La vigencia de cada certificado digital serd de un (1) aflo contado a partir de su emision.

Las tarifas expuestas tienen un incremento anual basados en el IPC establecido a partir del primer
mes del afio.

La emision de cada firma digital tendra un término maximo de veinte (20) dias habiles a partir del
momento en que el CLIENTE entregué toda la documentacién requerida para realizar dicho tramite
y sea radicada la solicitud con toda la documentacion exigida.

Mientras el proceso de expedicién del certificado digital finaliza y en virtud del contrato de
Mandato suscrito entre EL CLIENTE Y FACTURE, este Ultimo podra incluir su certificado digital en su
calidad de proveedor tecnoldgico en los documentos electrénicos que genere el CLIENTE en su
proceso de facturacion electrénica.

El cliente tendra un plazo maximo de un (1) mes a partir de la aceptacion de la presente propuesta
para entregar a FACTURE la informacion y documentacion requerida para la expedicion de su
Certificado digital. Si pasado este término EL CLIENTE no entrega la informacién y documentacion
solicitada, el tramite para la expedicion del certificado digital se entendera desistido por parte del
CLIENTE y FACTURE podra seguir incluyendo su certificado digital en las facturas y/o documentos
electrénicos del CLIENTE, de manera indefinida o hasta que el cliente obtenga su certificado digital.

En caso de demora en la entrega, dilaciéon o errores en el Certificado Digital por parte del Aliado,
se procederd a hacer efectivas las obligaciones contractuales pertinentes establecidas entre
FACTURE S.AS. y el Aliado para dar pronta solucién a la situacion, notificando al cliente de la
procedencia y resolucion del asunto.
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