ZaNEn

Politica de Proteccion de Datos Personales

ESTELA Peru

WWW.ESTELA.COM



Tz

1. AVISO LEGAL

ESTELA es una marca comercial, propiedad de la compafiia MILANSERA S.L. con ID. No. B05364427,
lideres en compliance y transparencia digital. Esta politica de Protecciéon de Datos Personales es
aplicable a las siguientes compafiias ubicadas en Perul bajo las cuales MILANSERA S.L. ejerce una
situacion de control de forma indirecta a través de sociedades controladas:

TRANSPORTE CONFIDENCIAL DE | RUC Miguel Seminario N°320, 5to piso

INFORMACION —TCI SA 20112811096 San Isidro Lima

DIGIFLOW S.A. RUC Jiron Pachacutec 1315, Jesus Maria
20600948131 15072, Peru.

Si usted desea redirigirse a alguna de ellas, lo invitamos a hacer clic en los siguientes enlaces:

Digiflow | Facturacién electrdnica Peru
Inicio - TCI

1.1.0BJETIVO DEL DOCUMENTO

La politica y los procedimientos previstos en este documento buscan desarrollar de manera
suficiente el derecho de proteccién de datos personales que tienen todas las personas respecto de
las cuales la empresa haya recogido, administre o conserve informacidon de caracter personal.
Igualmente, los datos personales de contacto de Titulares cuando vayan a ser utilizados para fines
del objeto social seran tratados siguiendo las previsiones y mandatos de la Ley.

De acuerdo con lo establecido por la Ley N°29733, conocida como la Ley de Proteccién de Datos
Personales, junto con su reglamento respaldado por el Decreto Supremo N° 003-2013-JUS, ESTELA
tiene la intencién de informar a los Titulares acerca de diversos puntos concernientes a la privacidad
de sus datos personales.

2. DESCRIPCION DE LAS POLITICAS

INTRODUCCION

La sociedad MILANSERA S.L. con ID. No. B05364427RE, con domicilio en Espafia, ejerce una
situacién de control sobre las compafias Estela Peru SAC, esta ejerce una situacién de control sobre
Corporacion Infinito S.A., que a su vez posee la mayoria de acciones de DIGIFLOW S.A., siendo esta
ultima controlante de TRANSPORTE CONFIDENCIAL DE INFORMACION — TCI S.A. y que actualmente
DIGIFLOW y TCl tienen como lineas estratégicas de servicio las siguientes: Actividades de desarrollo
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de sistemas informaticos (planificacidn, analisis, disefio, programacion, pruebas), actividades de
consultoria informatica y actividades de administracion de instalaciones informaticas

En desarrollo de las relaciones contractuales establecidas, dichas empresas con domicilio en Perd se
cobijan bajo el signo distintivo comercial ESTELA como grupo (en adelante ESTELA) reciben
informacién personal, cuando el potencial cliente manifiesta su interés en acceder al servicio.
ESTELA es respetuosa de los datos personales de los Titulares, por ello buscara informar de manera
suficiente y oportuna a las personas sobre los derechos que tienen en su calidad de titulares de la
informacion.

ESTELA pondra a disposicidon de los titulares de datos personales los canales y medios necesarios
para que puedan ejercer sus derechos.

3. DECLARACION DE PRIVACIDAD.

Esta declaracidén de privacidad explica cudles son los datos personales que recopila ESTELA cémo los
trata y con qué fines lo hace. ESTELA aprecia la confianza de todos los Titulares, cuyo tratamiento de
datos serd de manera cuidadosa y responsable, practicando los estandares mads altos posibles de
proteccién de datos y privacidad, en especial con lo establecido por la Ley N° 29733, Ley de
proteccién de datos personales.

Los datos personales que se recaben a través de formularios, directamente por ESTELA u otros
medios de origen contractual o legal formaran parte de una base de datos de la ESTELA que
permanecerd vigente durante aquel periodo que el Titular considere necesario para cumplir la
finalidad especifica para la que los datos fueron recabados, una vez concluido éste, sus datos se
cancelaran y bloqueardan, para su posterior supresion de conformidad con la Ley de Proteccién de
Datos Personales, Ley N229733 y su norma reglamentaria. Es importante resaltar que nuestros
Titulares deben estar conscientes de que cualquier tipo de manejo de datos personales, esta en
conformidad con la legislacién pertinente en materia de privacidad en Peru.

4. FINALIDAD

Los datos personales con los que contara ESTELA se administrardn y se tratardn para las siguientes
finalidades. Usted manifiesta aceptar y dar consentimiento libre, previo, expreso, inequivoco e
informado para el tratamiento de sus datos personales a favor de ESTELA.

Cuando ESTELA actua para sus propios fines, sus datos personales se procesan principalmente para,
entre otros, los siguientes fines: (a) gestion de contratacidn; (b) gestion de recursos humanos; (c)
gestidn contable, financiera y controles e informes relacionados, finanzas, tesoreria y gestién fiscal
(d) gestion de riesgo; (e) gestidn de la seguridad de los empleados, provisidn de directorio activo,
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herramientas de Tl o sitios web internos y cualquier otra solucién digital o plataforma colaborativa;
(f) gestién de soporte de TI, incluyendo la gestién de infraestructura, de sistemas, aplicaciones,
gestion de salud y seguridad; (g) gestion de seguridad de la informacidn; (h) gestidon de relaciones
de clientes; (i) licitaciones; (j) gestion de ventas y marketing; (k) gestion de suministros; (l)
comunicacién interna y externa y gestion de eventos; (m) cumplimiento de obligaciones contra el
blanqueo de capitales o cualquier otro requisito legal; (n) operaciones de andlisis de datos; (i)
Respecto de los datos (i) recolectados directamente en los puntos de seguridad, (ii) tomados de los
documentos que suministran las personas al personal de seguridad y (iii) obtenidos de las
videograbaciones que se realizan dentro o fuera de las sedes de ESTELA, éstos se utilizaran para fines
de seguridad de las personas, los bienes, sedes e instalaciones de ESTELA y podran ser utilizados
como prueba en cualquier tipo de proceso. Si un dato personal o informacién confidencial es
proporcionado, dicha informacidn sera utilizada sélo para los propdsitos aqui sefalados, y por tanto,
ESTELA no procederd a vender, licenciar, transmitir, o divulgar la misma, salvo que: (i) exista
autorizacién expresa para hacerlo; (ii) sea necesario para permitir a los contratistas o agentes prestar
los servicios encomendados; (iii) sea necesario con el fin de proveer nuestros servicios y/o
productos; (iv) la informacién tenga relacion con una fusion, consolidacién, adquisicidn,
desinversidn, u otro proceso de restructuracion de la sociedad; (vi) que sea requerido o permitido
por la ley. o) gestidn legal corporativa e implementacion de procesos de cumplimiento, entre otras
gue sean de cumplimiento legal.

Es importante destacar que los datos personales serdn utilizados Unicamente para estos fines
esenciales en el marco de la relacién con sus grupos de interés.

5. EXACTITUD DE DATOS Y LIMITACION DE ALMACENAMIENTO

ESTELA mantendrd los datos personales procesados precisos y, cuando sea necesario, actualizados.

Ademas, solo retendremos los datos personales durante el tiempo que sea necesario para los fines
que los recopilamos, incluso para cumplir con los requisitos legales, contables o de informes v,
cuando sea necesario para que ESTELA haga valer o se defienda contra reclamos legales, hasta la
finalizacion del periodo de conservacion correspondiente o hasta que se hayan resuelto las
reclamaciones en cuestién. Si desea obtener mas informacién sobre nuestros periodos de retencidon
especificos para sus datos personales establecidos en nuestra politica de retencion, puede
comunicarse con nosotros en cumplimiento@estela.com

ESTELA ha implementado medidas técnicas, organizativas y legales que aseguran la seguridad y
confidencialidad de los datos personales, con base en el estandar ISO 27001 e ISO 27701.

Una vez que expire el periodo de retencién aplicable, eliminaremos sus datos personales de forma
segura de acuerdo con las leyes y regulaciones aplicables.
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El Titular autoriza a ESTELA a conservar sus datos una vez finalizada la relacién contractual, para el
cumplimiento de las obligaciones legales pertinentes, y para que pueda recibir informacion
publicitaria y ofertas comerciales, en respeto a lo establecido en el Registro “Gracias... no insista” de
INDECOPI.

6. VIGENCIA
Los datos se conservan de acuerdo con los principios de necesidad y razonabilidad, de caducidad y
temporalidad y con lo dispuesto en las normas especiales que regulan la conservacion de

documentos.

7. SEGURIDAD DE SUS DATOS PERSONALES

Implementamos las medidas técnicas y organizativas adecuadas para proteger los datos personales
contra alteraciones o pérdidas accidentales o ilegales, o contra el uso, divulgacién o acceso no
autorizados, de acuerdo con nuestra Politica de Seguridad de Sistemas e Informacién del ESTELA y
la normativa vigente.

Tomamos todas las medidas razonables para implementar las salvaguardas necesarias y proteger el
Tratamiento de Datos Personales. También realizamos, en funcién del nivel de riesgo que plantea el
tratamiento, una Evaluacidon de Impacto de Privacidad (“PIA”) para adoptar las salvaguardas
adecuadas y asegurar la proteccion de los datos personales. También proporcionamos medidas de
seguridad adicionales para los datos que se consideran datos personales sensibles.

8. DIVULGACION DE SUS DATOS PERSONALES

Compartiremos los datos personales del titular, en las siguientes circunstancias:

e Con entidades de ESTELA para los fines por los que fueron recolectados, salvo que
provengan o se hayan recolectado de fuentes accesibles al publico;

e Con terceros, incluyendo ciertos proveedores de servicios que hemos contratado siempre y
cuando dicho datos hayan sido recolectados para estos fines, salvo que provengan o se
hayan recolectado de fuentes accesibles al publico;

e Para los demas casos que la ley y/o los tribunales de justicia obliguen y/o permitan la
divulgacion de los datos personales del titular.

WWW.ESTELA.COM



Tz

9. COOKIES

Algunos de nuestros sitios web pueden utilizar “cookies”, las cuales son porciones de texto que se
colocan en el disco duro de su computadora cuando visita ciertos sitios web. Podemos utilizar
cookies para decirnos, por ejemplo, si nos ha visitado antes o si es un visitante nuevo y para
ayudarnos a identificar las caracteristicas en las que puede tener mayor interés. Las cookies pueden
mejorar su experiencia en linea al guardar sus preferencias mientras visita un sitio web.

Cuando visite nuestros sitios web, le informaremos qué tipos de cookies utilizamos y cémo
deshabilitarlas. Cuando lo requiera la ley, podra visitar nuestros sitios web y rechazar el uso de

cookies en cualquier momento en su computadora.

10. DATOS PERSONALES RECOLECTADOS

Con el objetivo de llevar a cabo las finalidades descritas en la siguiente Politica de Privacidad, es
imprescindible que el Titular proporcione a ESTELA los siguientes datos personales:
= Nombres

= Apellidos.

= Correo electrdnico.
= Celular.

=  Ruc

= Razon social

En caso de no proveer esta informacion, ESTELA no podrd responder las solicitudes sobre derechos
de proteccion de datos.

Los Titulares y terceros garantizan y responden, en cualquier caso, por la veracidad, exactitud,
vigencia, legalidad y autenticidad de todos los datos e informacién personal ingresada.

11. FLUJO TRANSFRONTERIZO DE DATOS PERSONALES

La informacidn de caracter personal obtenida a través de formularios, directamente por ESTELAy a
través de medios contractuales, se guarda en servidores arrendados, los cuales tienen su ubicacion
en los Estados Unidos de América.

Con el propédsito de llevar a cabo las finalidades descritas, y previa notificacion a la autoridad
competente, se procede a transferir los datos personales que usted proporciona en su calidad de
titular de la informacidn a los siguientes Terceros:

o Salesforce (CRM en la nube, San Francisco, CA 94105, United States)
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12, DERECHOS DEL TITULAR DE DATOS

ESTELA se compromete a garantizar la proteccidén de los derechos del titular de datos personales
segun las leyes aplicables. A continuacién, encontrara una tabla que resume sus diferentes derechos:

Derecho de acceso vy Puede solicitar una copia de los datos personales que tenemos
rectificacion sobre usted. También puede solicitar la rectificaciéon de datos
personales inexactos, erréneos, equivocos o incompletos.

Derecho al olvido (Derecho de Su derecho al olvido le da derecho a solicitar la eliminacion de
cancelacidn) sus datos personales en los casos en que:
(i) los datos ya no son necesarios para el propdsito para el que
fueron recopilados;
(ii) elige retirar su consentimiento;
(iii) se opone al procesamiento de sus datos personales;
(iv) sus datos personales han sido procesados ilegalmente;
(v) existe la obligacién legal de borrar sus datos personales;
(vi) se requiere el borrado para garantizar el cumplimiento de
leyes aplicables.
(vii) Su almacenamiento carezca de fundamento legal o
cuando estuvieren caducos.

Derecho a oponerse al El titular puede oponerse a la utilizacion de sus datos
procesamiento (Derecho de personales con fines de publicidad, investigacion de mercado
Bloqueo) o encuestas de opinién.

Derecho a presentar una Tiene derecho a presentar su Reclamacidn ante los tribunales
reclamacion donde la entidad ESTELA tenga un establecimiento.

Puede, en cualquier momento, ejercer cualquiera de los derechos anteriores o contactarnos con
cualquier consulta o inquietud relacionada con la proteccidn de datos siguiente los siguientes pasos:
e Completando el Formulario de Solicitud y enviandolo a la direccién de correo electrdnico
como se indica en los avisos de privacidad y/o politicas de privacidad que se le
proporcionaron al momento de la recopilacion de sus datos personales;
e Completando y enviando el Formulario web de Solicitud dedicado;
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13. EJERCICIO DE LOS DERECHOS DE INFORMACION, ACCESO, RECTIFICACION, CANCELACION
Y OPOSICION DE LOS DATOS

Los Titulares pueden ejercer los derechos de acceso, rectificacidn, cancelacidén y oposicidn, a través
del correo electronico cumplimiento@estela.com o en nuestras oficinas ubicadas en los domicilios

del encabezado de este documento.

En ambos casos, es necesario tener en cuenta las respuestas a estas solicitudes seran enviadas al
correo electrénico que el Titular haya proporcionado a ESTELA segun los plazos establecidos por la
ley.

Ademas de los anteriores derechos, el Titular tendra derecho a retirar el consentimiento otorgado
en cualquier momento mediante el procedimiento mas arriba descrito, sin que dicha retirada de
consentimiento afecte a la licitud del tratamiento anterior a la retirada de este. De considerar que
no ha sido atendido en el ejercicio de sus derechos puede presentar una reclamacion ante la
Autoridad Nacional de Proteccion de Datos Personales.

14. SEGURIDAD DE LOS DATOS PERSONALES

ESTELA asume el compromiso de salvaguardar la seguridad y privacidad de los datos personales de
los titulares. Queremos destacar en que hemos tomado las medidas y niveles de seguridad
requeridos por la ley para prevenir la pérdida, el mal uso, la alteracidn, el acceso no autorizado y el
robo de los datos personales que nos suministre. Para esto, hemos implementado las herramientas
y tecnologias disponibles a nuestro alcance para este fin con base en los estandares ISO 27001 e I1SO
27701.

A menos que exista una obligacién legal, la informacidon que usted nos brinde no se divulgara a
terceros, se mantendra en estricta confidencialidad y sera tratada conforme a los términos

establecidos en esta Politica de Privacidad.

15. TRANSFERENCIA DE DATOS PERSONALES

En caso de que, se envien, transfieran o transmitan datos a otro pais siempre debera contarse con
la autorizacidon del titular de la informacién que es objeto de transferencia. Salvo que la ley diga lo
contrario, es presupuesto necesario la existencia de dicha autorizacién para efectuar la circulacién
internacional de datos. ESTELA deberd verificar que cuenta con la autorizacién previa, expresa e
inequivoca del titular que permita transferir o transmitir sus datos personales, antes de enviar datos
personales a otro pais.

ESTELA adoptard las medidas necesarias para que las personas que tengan acceso a sus datos
personales cumplan con las presentes Politicas y con los principios de proteccién de datos
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personales establecidos en la Ley. Se estableceran cldusulas contractuales o celebrara un contrato
de transferencia de datos personales en el que sefialard: 1. Alcances del tratamiento, 2. Las
actividades que el encargado realizara por cuenta del Controlador para el tratamiento de los datos
personales y, 3. Las obligaciones del Encargado para con el titular y el Controlador. Mediante dicho
contrato el Encargado se comprometerd a dar aplicacién a las obligaciones de ESTELA bajo las
presentes politicas y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares
hayan autorizado y con las leyes aplicables. Ademas de las obligaciones que impongan normas
aplicables dentro del citado contrato, deberan incluirse las siguientes obligaciones en cabeza del
respectivo encargado: 1. Dar Tratamiento, a nombre del Controlador, a los datos personales
conforme a los principios que los tutelan. 2. Salvaguardar la seguridad de las bases de datos en los
gue se contengan datos personales. 3. Guardar confidencialidad respecto del tratamiento de los
datos personales.

ESTELA, con ocasién de centralizacién de procesos gestion y supuestos de utilizacién compartida de
informacion, efectuard transferencias internacionales de datos hacia y desde los paises que sea
necesario, contando siempre con que la transferencia internacional de datos intra grupo, garantizara
el cumplimiento de las medidas de proteccidn de datos personales conforme a los estandares de la
Ley y demds normas vigentes y concordantes, en cada una de las empresas receptoras de dicha
informacion.

ESTELA adoptara todas y cada una de las medidas de seguridad administrativas, fisicas y técnicas
que establezca la ley aplicable para salvaguardar su informacién personal, por lo que de igual manera
y en caso de que un tercero necesite conocer de dicha informacién, ESTELA obligara a dichos terceros
a cumplir con la presente Politica de Proteccién de Datos, asi como a adoptar las medidas de
seguridad administrativas, fisicas y técnicas establecidas en la ley aplicable, a fin de proteger sus
datos personales de cualquier dafio, perdida, alteracidn, destruccidn o el uso, acceso o tratamiento
no autorizado.

Terceros Proveedores de Servicios: Terceros pueden brindar servicios a ESTELA que requieran tener
acceso a la informacion del TITULAR. Ellos tienen acceso a la informacion personal necesaria para

desempefiar sus funciones, pero no pueden usarla para otros propdsitos.

Proteccién de ESTELA y otros: ESTELA brindard informacién personal de un Titular o de terceros
cuando considere que es apropiado para cumplir con un requerimiento legal.
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16. PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE SOLICITUDES DE
DERECHOS ARCO

El Area de Cumplimiento sera el responsable de atencién de solicitudes de derechos ARCO y tendra
una comunicacién directa con los responsables de los Departamentos de la organizacidon
correspondientes que apoyardn por el cumplimiento de estas disposiciones, cambiando en la base
de datos correspondiente el estado del Titular en las respectivas tablas, con el fin de garantizar que
todos los aspectos sefialados queden debidamente recogidos y que los deberes que estipula la Ley
se cumplan.

17. ACTUALIZACION

En caso de actualizar nuestras politicas, publicaremos un aviso en nuestro sitio web cuando los
cambios entren en vigor y, enviaremos una comunicacion sobre el cambio cuando corresponda.

18. FECHA DE ENTRADA EN VIGOR DE LA POLITICA DE TRATAMIENTO

Esta Politica de Tratamiento de la informacidn fue publicada el dia 10 de septiembre de 2024.

Las areas de ESTELA, especialmente impactadas fueron informadas de estas disposiciones de
manera previa a su publicacién, y ESTELA, realizd un trabajo colectivo orientado a difundir los
aspectos relevantes de esta nueva normativa. Este trabajo de cultura, educacién e informacion se
seguird adelantando a lo largo de la vigencia de la nueva Ley.
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